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U ovome radu obavljeno je istraživanje tržišta za online korištenje usluga 
putničkih agencija. Navedene su neke od stranica za mrežnu kupovinu kao primjeri, alati 
u kojima su izrađene te je opisana njihova funkcionalnosti i nedostaci. Pojašnjeni su alati 
korišteni tijekom izrade rada: SQL Workbench i SQL Server u svrhu izrade i povezivanja 
s bazom i Visual Studio za izradu mrežne aplikacije. 
Temeljito je obrađena baza podataka s osvrtom na ER dijagram koja je 
implementirana u navedenu aplikaciju. Pojašnjene su namjene kreiranih tablica i njihovih 
atributa kao i vrste relacijskih veza među njima. Navedene su sve mogućnosti i 
ograničenja korištenja ovog relacijskog modela. Posebna se pažnja posvetila sigurnosti 
baze od namjernih ili slučajnih pristupa podacima. U teorijskome se dijelu opisuje 
najčešće korištena metoda za neovlašten pristup te su spomenuti načini na koje se to može 
spriječiti. Opisan je i postupak za provjeru sigurnosti vlastite baze. 
U praktičnom djelu rada pomoću ASP.NET MVC tehnologije je izrađena 
aplikacija pisana u programskom jeziku C#. Ona se sastoji od odvojenih sučelja za 
administratora i klijente. Pošto svaka agencija upravlja povjerljivim informacijama, 
navedena podjela ima ograničeni pristup podacima osobama koje za to nisu ovlaštene. 
Administrator ima dozvolu za potpuno upravljanje radom agencije: pregled ponude, 
klijentele, ostvarenih rezervacija i računa te dodavanje, promjenu ili brisanje navedenih 
stavki. Klijentima je dopušten pregled ponude i ostvarivanje rezervacija ili uplata za 
željen turistički aranžman. U radu su opisane korištene metode, postupci i načini 
funkcioniranja. Dati su osnovni elementi dizajna i funkcionalnosti svakog pripadajućeg 
segmenta za potrebe kvalitetnog vođenja putničke agencije. Grafičko sučelje je intuitivno 
i prilagodljivo svakom korisniku te bez gubitka funkcionalnosti što je prikazano na 
priloženim slikama u ovome radu. 
Ključne riječi: SQL baza podataka, ER dijagram, sigurnost baze, web aplikacija, modeli, 
izgled, kontroleri
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1. UVOD 
 
Sve više ljudi koristi internet za kupovinu zbog jednostavnosti. Oduzima manje 
vremena i lako je pronaći sve potrebne informacije uz pomoć nekoliko klika mišem. Iz 
tog razloga mnogo putničkih agencija preusmjerava svoje poslovanje ne online kupovinu. 
Agencijama je cilj pružanje kvalitetnih informacija jer žele ostvariti što više transakcija, 
narudžbi i rezervacija bez potrebe za dolaženjemkupca u sjedište agencije što također 
omogućuje veći geografski obujam klijenata. Internetske stranice im pružaju interaktivne 
elemente i mogućnost online razgovora sa zaposlenicima agencije. 
Kako bi se dobili optimalni rezultati korištenja ovakvog načina rada potrebno je 
pažnju usmjeriti na tri najvažnija segmenta. Prvi i najbitniji je spremanje i dohvat svih 
podataka unesenih od strane agencija kao i od strane korisnika što zahtjeva korištenje 
baze podataka. Sljedeći segment se odnosi na samu funkcionalnost internetske stranice 
pomoću odabranih alatnih okruženja. Na kraju je potrebno izraditi intuitivno korisničko 
sučelje koje će klijentima omogućiti brzo snalaženje i jednostavno korištenje. 
U svrhu izrade baze podataka i mrežne aplikacije korišteni su SQL Server, MySQL 
Workbench i Visual Studio Enterprise 2017. SQL Server je namijenjen za upotrebu 
lokalnog servera pomoću kojeg se pokreću sve usluge povezane uz manipulaciju baze. 
MySQL Workbench je služio za izradu same baze, kao i njezinih tablica i atributa. 
Također je u njemu izrađen i ER dijagram baze koji slikovno prikazuje sve tablice i 
njihove međusobne relacijske veze. Visual Studio je služio za izradu same aplikacije, 
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2. CILJ RADA 
 
Cilj ovog rada je izrada mrežne aplikacije za upravljanje radom putničke agencije 
koja će se sastojati od grafičkog sučelja i odgovarajuće baze podataka za pohranu 
informacija potrebnih za kontrolu i upravljanje proizvodima, evidenciju rezervacija, 
klijenata i kupljenih proizvoda. Aplikacija će pokrivati cjelokupno poslovanje turističkih 
agencija što obuhvaća prodaju krajnjem korisniku putem interneta te obradu rezervacija 
zajedno sa stvaranjem arhive ostvarenih kupovina. Proizvodi dostupni korisnicima su 
turistički aranžmani koji obuhvaćaju skup usluga poput prijevoza, smještaja i drugih 
turističkih usluga koje čine jednu cjelinu. 
 Putničkoj agenciji je potrebno omogućiti definiranje ponude u smislu sklapanja 
različitih usluga u jedan proizvod, upravljanje rezervacijama i računima koji se 
pohranjuju u bazu podataka za daljnju obradu i evidenciju i pohranu podataka vezanih uz 
korisnika koji kupuje aranžman. Za ovako velike količine podataka potrebno je koristiti 
programske alate koji će omogućiti spremanje tih podataka te brzo filtriranje podataka 
kako bi aplikacija brzo i neometano radila. Filtriranje podataka je vrlo važna stavka zbog 
pretrage željenog proizvoda u velikoj ponudi, a također i zbog izgleda aplikacije koja će 
na samom početku omogućiti sortirano pretraživanje. U sortiranim stavkama nalaziti će 
se kategorije kao što su First i Last minute putovanja, poslovna putovanja i slično. 
 Mnogo putničkih agencija preusmjerava svoje poslovanje na online kupovinu te 
je potrebno omogućiti i plaćanje preko interneta. Današnji sustavi za online plaćanje 
uključuju tradicionalne kreditne, debitne i platne kartice, ali također i digitalne načine 
plaćanja kao što su e-gotovina i mobilno plaćanje. Koriste se i plaćanja pomoću 
posrednika kao što su PayPal. Kako bi se osiguralo klijente i zaštitilo njihove privatne 
podatke koji ih povezuju s financijama potrebno je obratiti veliku pozornost na zaštitu 
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3. ANALIZA POSTOJEĆIH APLIKACIJA 
 
Kako bi se saznalo što se sve trenutno nudi na tržištu i koje su prednosti i mane 
postojećih putničkih agencija koje pružaju online kupovinu provedeno je istraživanje 
najčešće promoviranih i najtraženijih agencija. U ovakvom poslovanju je konkurencija 
velika te je zbog toga potrebno korisnicima ponuditi bolje i inovativnije mrežne aplikacije 




Putničke agencije Global Travel, Mondo Travel, Green Travel i Media-turist koriste 
CMS sustave (Content management system) stvaranja mrežnih stranica. Ovakvi sustavi 
koriste takozvane teme i predloške u kojima se definira izgled mrežnih stranica, font i 
veličina slova, izgled odlomka, veličina slika i ostalo. Za spremanje korisničkih podataka 
koriste se plugin-ovi, moduli ili ekstenzije koji se izrađuju i programiraju zasebno kao 
predefinirane forme te ih je moguće nadograditi. Najpoznatiji među njima, ujedno i 
besplatni za korištenje, su WordPress, Joomla i Drupal. Sva tri od navedenih pisani su u 
PHP-u, podržavaju MySQL bazu podataka, dok Joomla i Drupal dodatno podržavaju i 
druge baze.  
 
3.2. Prednosti CMS sustava 
 
 CMS sustavi zbog svoje jednostavnosti daju priliku ljudima s bazičnim znanjem 
u programiranju mogućnost mijenjanja i uređenja sadržaja stranice. Korištenjem ovog 
načina izrade dobiva se na vremenu, osoba upoznata sa CMS sustavima može kreirati 
mrežnu stranicu u samo nekoliko sati ukoliko ne zahtjeva posebnu personalizaciju 
funkcionalnosti ili izgleda.  
 CMS sustav na vrlo jednostavan način omogućuje dodavanje raznih vrsta 
korisnika i za svakog on njih definirana dopuštenja što znači da jedna stranica može imati 
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više ljudi s pristupom uređivanja ili mijenjanja podataka ako je to prethodno definirano. 
Također se na isti način mogu i zabraniti određene radnje grupi korisnika, poput kupca, 
kojima su većinom jedine opcije pregled sadržaja i ostvarivanje narudžbi. 
 Osim poprilično jednostavnog manipuliranja samim sadržajem, ovakav tip 
sustava omogućuje i jednostavno održavanje. Prilikom primjene većih promjena u 
funkcionalnosti ili sadržaju nije potrebno mijenjati kod čitave aplikacije zbog standardne 
CMS arhitekture koja omogućuje ažuriranje svih dijelova bez zaustavljanja rada 
aplikacije. Ako se odabere kvalitetan sustav, moguće je podesiti i automatsko ažuriranje 
softvera. 
 
3.3. Nedostaci CMS sustava 
 
 Sadržaj ovakvih stranica je dinamičan i zbog toga često vrlo spor. CMS se oslanja 
na HTML sadržaje koji se nalaze u bazama podataka, dok drugačije dizajnirane stranice 
najčešće sadrže HTML u samom dokumentu stranice ili je kod direktno napisan pomoću 
drugih programerskih tehnologija što im omogućuje brže otvaranje sadržaja. Prilikom 
korištenja malih količina podataka usporavanje sustava nije toliko očito. Međutim, za 
velike baze podataka kao što koriste putničke agencije ta brzina može biti ključan aspekt.  
Nadalje, korištenje platformi otvorenog koda utječe na sigurnost stranice pošto svi 
imaju pristup originalnom kodu. Ukoliko se ne optimizira zaštita podataka, to se vrlo lako 
može iskoristiti kao prednost prilikom preuzimanja podataka sa stranice koji bi trebali biti 
privatni. Vlasnici softvera nisu odgovorni za napade pošto vlasnik stranice prilikom 
instalacije prihvaća odgovornost za sve rizike i posljedice napada. 
 Sa serverske strane, CMS stranice zahtijevaju mnogo više vremena i resursa poput 
intenzivnijeg korištenja procesora, širine frekvencijskog područja i same memorije. Česte 
nadogradnje softvera su također problem jer nakon nekog vremena izazivaju smetnje, 
manjak funkcionalnosti ili, u krajnjem slučaju, potpuni prestanak rada. Takve probleme 
može riješiti samo iskusna osoba pa se često javljaju veliki troškovi održavanja naizgled 
jednostavnog sustava. 
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3.4. Global Travel 
 
 Prvi dojam kod otvaranja početne stranice jest teško snalaženje, nema gotovo 
nikakvih ponuđenih proizvoda ili unaprijed definiranih sortiranja u kategorije prema 
kojima bi se mogla pregledati ponuda putničkih aranžmana. Ponuđeno je samo pet 
najpopularnijih putovanja. Zbog upadljivog dizajna, nazivi mjesta putovanja i cijene ne 
dolaze do izražaja, a korisnik ne dobiva korisne informacije u vezi aranžmana. 
 Na stranici sa cjelokupnom ponudom su prikazana samo popularna putovanja, a 
sortiranje je obavljeno samo pomoću datuma. Prilikom pretraživanja stranice pomoću 
polja za pretragu proizvodi se pretražuju samo ako su upisane riječi iz samog naziva 
aranžmana, dok upisom željene države, cijene ili sličnih atributa koji su korisnicima bitni 
dolazi obavijest da ni jedno putovanje ne odgovara traženom pojmu.  
 Korisnik nema opciju online naručivanja ni prijave, kupnja se može obaviti samo 
u agenciji, a upit za putovanje se može poslati na njihovu e-poštu. Ovakav način 
poslovanja je zastario i potencijalni korisnici mogu odustati od kupovine. 
 
3.5. Mondo Travel 
 
 Početna stranica je nepregledna, nazivi i cijene aranžmana ne dolaze do izražaja. 
Klikom na neke od sortiranja javlja se poruka kako taj dio stranice trenutno nije u funkciji. 
Ovaj primjer ukazuje na neprofesionalnost i neredovito održavanje i ažuriranje stranice.  
 Kod opisa itinerara su ubačene tablice s jako sitnim slovima pa je teško pročitati 
sadržaj. Svaki aranžman ima drugačije podatke, drugačiji način opisa, dobiva se osjećaj 
kao da više nije riječ o istoj stranici zbog nekonzistentnosti. Prilikom pretraživanja 
stranice se otvara prozor s neuređenim linkovima njihovih HTML-a umjesto ispisa i 
prikaza proizvoda što je vidljivo na slici 1. Mondo Travel također svojim korisnicima ne 
omogućuje online naručivanje ni prijavu. 
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 Galerija slika je ubačena na neprimjerena mjesta, npr. usred teksta opisa 
aranžmana. Sam izgled galerije i navigacija su jako loše izvedeni što je prikazano na slici 
2. Znak za zatvaranje i paginacija su vrlo neprimjetni, a elementi sadržaja bez strukture.  
 
 




Slika 2. Prikaz galerije Mondo Travel stranice 
IZVOR: http://www.mondotravel.hr 
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4. OPIS PROGRAMSKIH ALATA 
 
Programski alati korišteni u svrhu izrade ovog rada su Visual Studio Enterprise 2017 
kao platforma za izradu mrežne aplikacije pomoću ASP .NET MVC-a, SQL lokalni 
server te MySQL Workbench za kreiranje baze podataka putničke agencije. Navedeni 
alati opisani su u sljedećim poglavljima. 
 
4.1. Visual Studio 
 
Visual Studio je integrirano razvojno okruženje razvijeno od strane tvrtke Microsoft. 
Pomoću njega je moguće kodirati programe za računala, mrežne stranice, mrežne 
aplikacije, internetske servise temobilne aplikacije. Visual Studio uključuje IntelliSense 
– komponentu za dopunu koda, integrirani alat za pronalaženje pogrešaka u kodu te ostale 
alate koji služe za izradu korisničkog sučelja. Podupire 36 različitih programskih jezika.  
Nova svojstva u Visual Studi-u 2017 omogućuju validaciju projekata u stvarnom 
vremenu pomoću koje se pomaže programerima u ranom stadiju razvoja. Kao dodatak, 
čitavo ispravljanje koda i testiranje projekata je poboljšano u te svrhe te su nadodani alati 
poput Live Unit Testing i Exception Helpers. Dodana je i opsežna integracija za sve .NET 
i Azure aplikacije.  
ASP .NET MVC je alat otvorenog koda koji omogućuje izradu dinamičkih mrežnih 
aplikacija koristeći tri glavna svojstva: modele, izgled i kontrolere. Ovakva arhitektura 
razdvaja kod prema prethodno definiranim šablonama te tako olakšava i poboljšava kod 
u cjelini, kao i krajnji proizvod. Modeli su objekti aplikacija koji implementiraju samu 
logiku aplikacije. Često predstavljaju objekte za dohvaćanje i pohranu podataka iz baze 
podataka. Izgled uključuje komponente koje se prikazuju korisniku na njegovom 
korisničkom sučelju, a najvećim je dijelom kreiran od podataka koji se dohvaćaju iz 
modela. Kontoleri su zaslužni za spajanje modela i izgleda, upravljanje interakcijom 
korisnika, dohvaćanje i prenošenje podataka između aplikacije i baze. 
Prednosti kod korištenja ASP.NET MVC platforme za izradu mrežnih aplikacija su: 
raspodjela kompleksnosti pomoću modela, izgleda i kontolera, programeri su u punoj 
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kontroli ponašanja aplikacije, svi zahtjevi aplikacije su provedeni pomoću kontolera što 
omogućuje izradu aplikacija s bogatom infrastrukturom te omogućuje provođenje 
kvalitetnog testiranja aplikacije [6]. 
 
4.2. SQL Server 
 
SQL Server je sistem za rukovođenje relacijskih baza podataka, također napravljen 
od strane tvrtke Microsoft. Primarna funkcija mu je pohranjivanje i dohvaćanje podataka 
koje zahtijevaju drugi programi, bez obzira pokreću li se na istom računalu ili na drugom 
umreženom računalu. Također su ugrađeni alati za online transakcijsko procesiranje koji 
ne utječu na skalabilnost, izvođenje ni dostupnost. Naprednim sigurnosnim metodama, 
SQL Server omogućuje zaštitu podataka, a također omogućuje i direktnu analizu unutar 
servera, bez potrebe premještanja podataka. 
 
4.3. MySQL Workbench 
 
MySQL Workbench je alat koji omogućuje modeliranje podataka i razvoj SQL baza 
te nudi opsežne administracijske alate za konfiguraciju servera, administraciju korisnika 
i izradu sigurnosne kopije podataka. Vizualni alati pružaju kreiranje, uređivanje i 
pokretanje SQL upita, kao i stvaranje EER dijagrama baze podataka. Dostupan je za 
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5. BAZA PODATAKA 
 
Putničke agencije nude kupovinu aranžmana koji sadrže cjelokupan itinerar 
putovanja: prijevoz, smještaj, prehrana i ostalo te je na temelju toga sastavljena i baza 
podataka za pohranu informacija o navedenim stavkama, kao i za pohranu informacija o 
korisnicima koji rezerviraju i kupuju proizvode. 
U ovoj fazi izrade rada korišten je MySQL Workbench za izradu tablica, njihovih 
relacija i EER dijagrama baze podataka prikazan na slici 3. 
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5.1. Izrada tablica baze podataka 
 
Aplikacija treba istovremeno obuhvatiti potrebe kupca i potrebe putničke agencije. 
Zato je nužno u bazi razmotriti sve atribute koji će omogućiti zapisivanje važnih 
informacija. U sklopu pohrane podataka samih putničkih aranžmana, kao i svih 
korisničkih podataka, izrađeno je 14 tablica:  
- produkt: podaci o putničkim aranžmanima 
- smještaj: podaci o smještajima koji se koriste kod slaganja aranžmana 
- kategorija_produkta: veze između putničkih aranžmana i kategorija 
- kategorija: sadrži podatke o definiranim kategorijama 
- rezervacija: pohrana podataka o rezervaciji definiranih od strane korisnika 
- narudžba: sadrži veze između rezervacija, klijenta i radnika 
- račun: podaci o narudžbi klijenta te informacije ranika koji je izdao račun 
- stavke_račun: sadrži veze između računa i kupovnih proizvoda 
- nadoplate: podaci o uslugama i proizvodima koji nisu uključeni u aranžman 
- obrok: podaci o obrocima koje je klijent koristio tijekom putovanja 
- klijent: koristi se za informiranje o klijentima putničke agencije 
- radnik: koristi se za informiranje o zaposlenicima putničke agencije 
- mjesto: poštanski brojevi i nazivi mjesta povezani s tablicom županija 




Korištenje baze kreće od tablice ''produkt'' koja sadrži bazne podatke za svaki od 
aranžmana koji se nude, uključuje naziv, destinaciju, cijenu i ostale potrebne informacije. 
Služi za upis aranžmana koje nudi putnička agencija te za ispis tih podataka na korisničko 
sučelje stranice. 
Pomoću tablice ''kategorija_produkta'' omogućeno je povezivanje definiranih 
aranžmana s odgovarajućim podacima o kategoriji zapisanih u tablici ''kategorija''. Svaka 
kategorija sadrži naziv i popust na cjelokupan proizvod. Ovim pristupom je omogućena 
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veza n:n između produkta i kategorije što znači da jedan produkt može imati više 
kategorija, a također jedna kategorija može imati više zadanih produkata. 
Nadalje, tablica koja sadrži podatke o aranžmanima je povezana i tablicama 
''smještaj'' i ''mjesto'' iz kojih se pregledavaju informacije o nazivu, vrsti i kategoriji 
smještaja te nazivu destinacije. Veza je omogućena tipom 1:n. 
Sljedeća tablica bitna za cjelokupnu funkcionalnost obavljanja narudžbi je tablica 
''rezervacija''. Ona sadrži podatke kao što su datum polaska i odlaska, vrsta sobe te ostale 
informacije koje nisu prethodno definirane nego ih korisnik bira prema svojim željama. 
Nadalje je stvorena poveznica s tablicom ''narudžbe'' koja sadrži sve osnovne informacije 
potrebne za ostvarivanje kupovine. Ostvarena je veza s podacima tipa 1:n. 
Posljednja najvažnija tablica je ''račun''. Pomoću nje se obavljaju sve naplate i 
čuvaju evidencije o poslovanju agencije. Povezana je tablicama koje informiraju o 
klijentu koji je obavio uplatu, te zaposleniku koji je izdao račun. Svako putovanje može 
imati dodatne troškove poput nadoplata (za osiguranje, ulaznice za određena mjesta ili 
događaje) ili obroka koji se konzumiraju u hotelu tijekom boravka pa je za te svrhe 
kreirana tablica ''stavke_racun''. Ona služi za dohvat podataka o kupljenom aranžmanu, 
nadoplatama povezanim uz korisnika te obrocima koje je koristio. Korištena je veza 1:n. 
 
5.3. Mogućnosti i ograničenja baze 
 
Baza je dizajnirana kako bi pohranila sve podatke o putničkim aranžmanima koji nudi 
agencija. Također je stvoreno i korisničko personaliziranije tih aranžmana kako bi 
rezervirali putovanje prema svojim željama. U sklopu toga, agenciji je omogućeno da 
prati sve rezervacije i narudžbe klijenata, kao i same uplate spremanjem podataka o 
računima.  
Podaci u tablicama ''mjesto'' i ''županija'' su prethodno popunjene samo s podacima o 
Hrvatskoj te iz tog razloga ne postoji mogućnost kreiranja putovanja izvan Hrvatske, kao 
ni stvaranje klijentele izvan države. Prilikom kreiranja aranžmana agencija može spremiti 
sliku putovanja u bazu. Međutim, nije omogućeno spremanja više slika za jedan proizvod. 
Što se tiče kreiranja rezervacija, postoji upis samo jednog korisnika po rezervaciji i nije 
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moguće stvoriti rezervaciju na više osoba. Također, ne postoji mogućnost određivanja 
akontacije za rezervaciju. Ona ima određen rok u kojem je važeća te ako se u tom roku 
ne uplati, ona se poništava. 
 
5.4. Zaštita baze podataka 
 
Zbog porasta vrijednosti baza podataka javlja se sve veća težnja za posjedovanjem 
njihovog sadržaja u svrhu zlonamjernog korištenja. Većina podataka koje one sadrže su 
od ključne važnosti za vlasničku firmu, međutim ako firma pomoću baze sprema podatke 
o svojim klijentima tada i oni mogu biti u velikoj opasnosti u slučaju loše zaštite. Ovo je 
naročito ključan problem za internetske stranice i aplikacije koje su namijenjene za 
kupovinu, kao što je na primjer jedna putnička agencija. Neovlaštene osobe mogu doći u 
doticaj s transakcijskim informacijama te je od ključne važnosti osigurati zaštitu baze 
kako ni agencija ni klijenti ne bi patili od posljedica.  
 
5.4.1. SQL injections 
 
 SQL jezik je poprilično razumljiv jer je sličan engleskim frazama (INSERT INTO 
TABLE).  Prije pojave interneta to je ljudima omogućavalo da lakše nauče koristiti SQL i 
lako baratanje. Međutim, nakon što je većina mrežnih stranica i aplikacija počelo 
masovno koristiti SQL baze, to je postao problem. Zbog lakog baratanja, ljudi su počeli 
izvlačiti podatke iz baza kojima ne bi smjeli imati pristup ili čak uništavati čitave baze 
podataka i tada se pojavila potreba za zaštitom.  
Najčešći način umetanja SQL injection-a je upisom naredbi u polje za pretraživanje 
stranice i to je također najčešći oblik hakiranja preko kojeg se mogu preuzeti svi 
nezaštićeni podaci, oštetiti ili čak uništiti sama baza s podacima. Upis ovakvih naredbi se 
također može izvršiti pomoću svih elemenata stranice koji korisniku omogućuju bilo 
kakav oblik upisa [5].  
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5.4.2. Pohranjene naredbe (prepared statements) 
 
 Pohranjene naredbe su vrsta prevencije SQL injection-a te prisiljavaju programera 
da prvo definira SQL kod, a tek nakon toga se prosljeđuju parametri. Ovaj način 
omogućava da se SQL naredbe razlikuju od samih podataka, nebitno o korisnikovom 
upisu, pa čak i ako korisnik upiše u aplikaciji SQL naredbu koja bi inače mogla 
potencijalno naštetiti bazi ta naredba se prepoznaje i neće se izvršiti [1].  
 Jezici koji se preporučuju za korištenje pohranjenih naredbi: 
 Java EE – korištenje metode PreparedStatement() uz dodjelu vrijednosti 
 .NET – korištenje naredbi s parametrima poput SqlCommand() ili 
OleDbCommand() uz dodjelu vrijednosti 
 PHP – PDO (PHP Data Objects) s naredbama kao parametrima: using 
bindParam() 
 Hibernate – korištenje naredbe createQuery() uz dodjelu vrijednosti 
 SQLite – korištenje sqlite3_prepare() za kreiranje naredbe 
 
5.4.3. Pohranjene procedure (stored procedures) 
 
 Pohranjene procedure nisu uvijek potpuno sigurne od SQL injection-a, međutim 
određeni programerski standard koji one korite se može implementirati kao dio zaštite. 
SQL kod za pohranjene procedure je unaprijed definiran i spremljen u samoj bazi te se 
kasnije samo poziva u aplikaciji te je to glavna razlika između spremljenih procedura i 
pohranjenih naredbi.  Pohranjene procedure ne uključuju dinamičko SQL generiranje pa 
programeri najčešće ne koriste dinamičke elemente povezane sa spremljenim 
procedurama iako se i to može učiniti ako je neophodno [1]. 
 
 
Suzana Culi  Upravljanje radom putničke agencije 
Međimursko veleučilište u Čakovcu  17 
6. APLIKACIJA 
 
6.1. Izrada aplikacije 
 
6.1.1. Implementiranje baze podataka u aplikaciju 
 
Ukoliko se aplikacija pokreće na drugom računalu, prvo je potrebno pokrenuti skriptu 
za kreiranje baze u SQL Workbench-u kako bi se kreirale tablice, njihovi atributi i 
relacijske veze te preuzeli svi prethodno popunjeni podaci.  
 Za čitanje i upisivanje u bazu podataka potrebno je stvoriti konekciju u 
konfiguracijskoj datoteci projekta [2]. U Visual Studi-u otvara se prozor Solution 
Explorer i odabire se datoteka ''Web.config''. Unutar navedene datoteke potrebno je 
upisati liniju koda koja će povezivati bazu s aplikacijom. Ona uključuje naziv pružatelja 
usluge pomoću kojeg se baza podataka pokreće, u ovome slučaju je to 
MySql.Data.MySqlClient. Nakon toga je potrebno unijeti connectionString koji se sastoji 
od naziva servera trenutačnog računala, porta na kojem se on pokreće, naziv baze koja se 
koristi te korisničko ime i lozinku servera, kao što je prikazano na slici 4. Zadnji korak je 
osvježavanje konekcija u Visual Studi-u koje se nalaze u prozoru naziva Server Explorer 
i baza se može uspješno koristiti.  
 
Slika 4. Kod za konekciju na bazu 
IZVOR: Autor 
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6.1.2. Modeli 
 
Modeli su klase kreirane na temelju naziva i atributa tablica baze podataka. Oni 
omogućuju dohvat i spremanja podataka pomoću objekata te zamjenjuju klasične SQL 
naredbe za čitanje, umetanje i brisanje pomoću ugrađenih metoda u ASP.NET MVC 
platformi [2]. Spomenute metode se u pozadini izvršavaju jednako kao i SQL naredbe, 
ali smanjuju vrijeme pisanja koda zbog lakog korištenja i brzog pozivanja preko objekata. 
U svrhu izrade aplikacije za putničku agenciju izrađeno je 14 modela. Nazivi klasa 
tih modela su jednaki nazivima tablica u bazi, a tipovi podataka i nazivi njihovih 
podatkovnih članova su jednaki atributima tablica baze. Za svaki podatkovni član ili 
svojstvo deklarirane su get i set metode koje omogućuju pristup i unos podataka objekta. 
U svrhu validacije podataka prije spremanja u bazu za svako svojstvo deklarirane su 
anotacije koje aplikaciji daju do znanja kakav tip podataka se treba koristiti, je li taj 
podatak obavezno unijeti te opcionalne anotacije za dužinu podataka i navođenje naziva 
tablici ili stranih ključeva. Sljedeći primjer koda prikazuje klasu modela ''produkt'' koji je 
za putničku agenciju korišten u svrhu spremanja turističkih aranžmana: 
[Table("produkt")] 
public class Produkt 
{ 
[Key] 
public int sifProdukt { get; set; } 
[Required(ErrorMessage = "Ovo polje je obavezno   popuniti.")] 
[StringLength(100, ErrorMessage = "Naziv mora imati najmanje 2 
slova.", MinimumLength  = 2)] 
[Display(Name = "Naziv")] 
public string nazivProdukt { get; set; } 
 
[Required(ErrorMessage = "Ovo polje je obavezno popuniti.")] 
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[Display(Name = "Destinacija")] 
public int pbrDestinacija { get; set; } 
 
[Required(ErrorMessage = "Ovo polje je obavezno popuniti.")] 
[Display(Name = "Smještaj")] 
public int smjestajProdukt { get; set; } 
 
[Required(ErrorMessage = "Ovo polje je obavezno popuniti.")] 
[StringLength(100, ErrorMessage = "Vrsta mora imati najmanje 3 
slova.", MinimumLength = 3)] 
[Display(Name = "Vrsta prijevoza")] 
public string vrstaPrijevoza { get; set; } 
 
[Required(ErrorMessage = "Ovo polje je obavezno popuniti.")] 
[Display(Name = "Cijena (kn)")] 
public decimal cijenaProdukt { get; set; } 
 
[Required(ErrorMessage = "Ovo polje je obavezno popuniti.")] 
[Display(Name = "Prvi dan ponude")] 
[DisplayFormat(DataFormatString = "{0:dd/MM/yyyy}", 
ApplyFormatInEditMode = true)] 
[DataType(DataType.Date)] 
public DateTime prviDanProdukt { get; set; } 
 
[Required(ErrorMessage = "Ovo polje je obavezno popuniti.")] 
[Display(Name = "Posljedni dan ponude")] 
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[DisplayFormat(DataFormatString = "{0:dd/MM/yyyy}", 
ApplyFormatInEditMode = true)] 
[DataType(DataType.Date)] 
public DateTime zadnjiDanProdukt { get; set; } 
 
[Required(ErrorMessage = "Ovo polje je obavezno popuniti.")] 
[Display(Name = "Broj dostupnih artikala")] 
public int brojDostupnihProdukta { get; set; } 
 
[Display(Name = "Opis")] 
[DataType(DataType.MultilineText)] 
public string opisProdukt { get; set; } 
 
[Display(Name = "Slika")] 
public string slikaPutanja { get; set; } 
 
[ForeignKey("pbrDestinacija")] 
public virtual Mjesto mjesto { get; set; } 
 
[ForeignKey("smjestajProdukt")] 
public virtual Smjestaj smjestaj { get; set; } 
 
public virtual ICollection<KategorijaProdukta> 
kategorijeProdukta { get; set; } 
} 
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6.1.3. Kontroleri 
 
Kontoleri služe za korištenje modela u svrhu čitanja, upisa i brisanja iz baze, 
povezivanje modela s izgledom same aplikacije te za svu ostalu funkcionalnost koja je 
izvedena pomoću programskog koda. Aplikacija se sastoji od 2 glavna kontolera koji se 
koriste u spomenute svrhe: ''AdminController'' i ''HomeController''.  
''AdminContoller'' je zadužen za čitavu funkcionalnost dijela aplikacije kreirane za 
administratora putničke agencije. On sadrži metode za ispis, upis i brisanje za svaki od 
sljedećih modela: putničke aranžmane (produkt), kategorije, smještaj, zaposlenike, 
klijente, rezervacije i račune. Pomoću njega se provodi kod za cjelokupnu evidenciju i 
organiziranje poslovanja. Metode za ispis iz baze funkcioniraju na način da pomoću 
naziva modela dohvate istoimenu tablicu, sve podatke tablice dohvaćaju pomoću objekata 
koji se sortiraju u listu, a lista se na kraju koristi za ispis. Dodavanje i promjena postojećih 
podataka odvija se pomoću dvije metode. Prva metoda služi samo za kreiranje novog 
objekta te ne prima nikakve argumente. Druga metoda je zaslužena za dohvat upisa na 
korisničkom sučelju, provjere ispravnosti upisanih podataka, te ako oni zadovoljavaju 
postavljene uvjete objekt se sprema u bazu. Ova metoda sadrži Bind atribut i model klase 
za upis. Bind atribut osigurava da se svi podaci spremaju u odgovarajuća polja u tablici, 
a time istovremeno provjerava i ispravnost tipa upisanih podataka. Metoda za brisanje 
kao argument preuzima primarni ključ podataka za brisanje, pomoću njega se pronalaze 
odgovarajući podaci u bazi i brišu se [3]. 
''HomeController'' služi za interakciju aplikacije s korisnikom. Pomoću njega su 
omogućeni upisi novih korisnika u bazu, kreiranje njihovih rezervacija, kupovina 
rezervacija i stvaranje računa na temelju prethodno stečenih informacija. Metode su 
napisane na isti način kao i metode za administratorsko sučelje opisane u prethodnome 
paragrafu. Primjer koda u metodama za dohvaćanje, upis i promjenu podataka u bazi: 
//pregled kategorija 
public ActionResult Kategorije() 
{ 
var kategorije = agencyDB.Kategorija.ToList(); 
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return View(kategorije); 
} 
//dodavanje nove kategorije 
public ActionResult DodajKategoriju() 
{ 
Kategorija kategorija = new Kategorija(); 





Public ActionResult DodajKategoriju([Bind(Include = 












public ActionResult BrisiKategoriju(int? id) 
{ 
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Kategorija kategorija = agencyDB.Kategorija.Find(id); 









public ActionResult BrisiKategoriju(int id) 
{ 
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6.1.4. Provjera sigurnosti baze podataka 
 
U svrhu provjere sigurnosti baze podataka provedeno je testiranje pokušajem 
ubacivanja SQL injection-a. 
Kao provjera o razini nezaštićenosti određene baze u polje za pretraživanje se 
može upisati samo jedan navodnik. Ako se kao rezultat pojavi ispis o pogrešci, to znači 
da je baza nezaštićena, inače bi ispis bio da takav korisnik ne postoji u bazi. Ovo označuje 
da se jednostruki navodnik shvaća kao dio kontrole koda, a ne kao običan znak. 
Ako se dobije povratna informacija da je baza ranjiva, napad se nastavlja sa 
sljedećim upisom u polje: ';-- . Ovih nekoliko znakova može izazvati ispis podataka iz 
baze (poput svih naziva proizvoda koji se nalaze u bazi). Uzevši kao primjer postojeću 
kategoriju ''toplice'', sljedećim upisom možemo provjeriti reagira li baza na naše naredbe: 
toplice' AND 1 = SLEEP(2);-- . Ovo je dio naredbe koja se koristi u SQL-u: 
SELECT ? FROM ? WHERE ? LIKE '%toplice%' AND 1 = SLEEP(2), a govori 
bazi da zakasni ispis svakog proizvoda u kategoriji ''toplice'' za 2 sekunde. Ako ispis na 
stranici stvarno kasni to znači da se radi o SQL bazi. Ovakvi upisi se nazivaju ''slijepi 
SQL injectioni'' koji ne rade nikakve provjere u bazi, ali hakerima daju vrlo korisne 
informacije potrebne za razvoj samog napada. Ovakvim upisom se također mogu i 
pogoditi nazivi tablica. 
Sljedeći ''slijepi napad'' hakeru daje informacije o tome koliko stupaca sadrži 
određena tablica. Radi se na temelju SQL naredbe: SELECT ?,?,? FROM ? WHERE ? 
LIKE '%toplice' UNION (SELECT 1,2,3 FROM dual); a sam upis u polje za 
pretraživanje izgleda ovako: toplice' UNION (SELECT 1,2,3 FROM dual);-- . 
Brojke 1, 2, 3 označavaju broj stupaca u tablici. Ako je taj broj pogođen i ako se na stranici 
ispišu svi podaci iz tablice zajedno s dodatnim upisom brojki 1, 2, 3 u stupce, baza nema 
gotovo nikakvu zaštitu i samo par koraka preostaje da se izvuku svi korisnički podaci iz 
baze. 
Kako bi se dobili nazivi svih tablica baze podataka koristi se upis: toplice' UNION 
(SELECT TABLE_NAME, TABLE_SCHEMA, 3 FROM 
information_schema.tables);-- na temelju SQL naredbe: SELECT ?,?,? FROM 
? WHERE ? LIKE '%toplice' UNION (SELECT TABLE_NAME, TABLE_SCHEMA, 
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3 FROM information_schema.tables);. U ispisu se traže imena tablica korisnika 
i njihovih lozinki te se pokreće napad na temelju sljedeće naredbe: SELECT ?,?,? FROM 
? WHERE ? LIKE '%toplice' UNION (SELECT COLUMN_NAME, 2,3 FROM 
information_schema.columns WHERE TABLE_NAME = 'users'); te posljednja 
naredba za dohvat svih korisničkih imena i lozinki korisnika: SELECT ?,?,? FROM ? 
WHERE ? LIKE '%toplice' UNION (SELECT userLogin, userHash, 
userType FROM users); . Dobivene lozinke su većinom u hash vrijednostima, 
međutim postoji mnogo načina da se one razbiju i osoba koja je obavila napad na bazu 
ima pristup svim korisničkim računima i osobnim podacima koji su trebali biti zaštićeni. 
Primjenom ovih koraka dokazana je sigurnost baze projekta jer prilikom ni jednog od 




Pokretanjem aplikacije potrebno se je prijaviti kako bi se dobio potpun pristup svim 
značajkama. Kod administracije je prethodno definiran administrator s korisničkom e-
poštom: admin@gmail.com i lozinkom: Admin1?. Unosom spomenutih podataka 
pokreće se validacija podataka. Ukoliko se upisani podaci slažu s administratorskim 
informacijama, tada se pokreće Admin Panel.  
 
6.2.1. Pregled svih podataka iz baze 
 
Jedna od administratorskih postavki je detaljan pregled svih podataka iz baze što 
uključuje podatke o putničkim aranžmanima, kategorijama aranžmana, smještaju, 
zaposlenicima, klijentima, rezervacijama i računima kao što je vidljivo na slici 5. Time je 
omogućen kompletan uvid u poslovanje putničke agencije u svrhu održavanja i porasta 
poslovanja. Ova prava nisu dopuštena uobičajenim korisnicima aplikacije. 
 
Suzana Culi  Upravljanje radom putničke agencije 
Međimursko veleučilište u Čakovcu  26 
 
Slika 5. Primjer pregleda podataka: aranžmani 
IZVOR: Autor 
 
6.2.2. Dodavanje novih podataka u bazu 
 
Sljedeća administratorska mogućnost je kreiranje novih modela čiji podaci se kasnije 
spremaju u bazu u pripadajuću tablicu, a to je omogućeno za sve prethodno navedene 
stavke prikazano na slici 6. Unutar kreiranih formi se nalaze polja za upis svih potrebnih 
podataka te također sadrže provjeru ispravnosti upisa i ne dopuštaju unošenje praznih 
polja (osim rijetkih slučajeva poput opisa ili slike aranžmana koji su opcionalni).  
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Slika 6. Primjer dodavanja podataka: aranžman 
IZVOR: Autor 
 
6.2.3. Promjena postojećih podataka 
 
Kao što je moguće dodavanje novih podataka u svaku od tablica baze, tako je i 
omogućeno mijenjanje postojećih podataka prikazano na slici 7. Ovo je realizirano na 
sličan način kao i upisivanje, pomoću modela i formi za upis s validacijom, ali se ovdje 
dohvaćaju elementi pomoću njihovog primarnog ključa te se novi podaci upišu pod 
postojeći indeks u tablici.  
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Slika 7. Primjer promjene podataka: aranžman 
IZVOR: Autor 
 
6.2.4. Brisanje podataka iz baze 
 
Za svaki od elemenata Admin Panela, aranžmane, kategorije, smještaj, zaposlenike, 
klijente, rezervacije i račune, moguće je obrisati podatke iz baze ukoliko je to potrebno. 
Prilikom klika na link za brisanje administratoru se prikazuju svi podaci vezani uz 
odabranu stavku te je potrebno još jednom potvrditi da se ti podaci žele izbrisati kako ne 
bi došlo do slučajnog brisanja podataka vidljivo na slici 8. 
Suzana Culi  Upravljanje radom putničke agencije 
Međimursko veleučilište u Čakovcu  29 
 





Na početnoj stranici za korisnika nalazi se prikaz svih turističkih aranžmana i 
mogućnost pretrage aranžmana pomoću naziva kategorije klikom na elemente pomoćne 
navigacijske trake s lijeve strane ili ključnih riječi kao što je prikazano na slici 9.  
Klikom na pregled aranžmana otvara se novi prozor koji ispisuje sve detaljne 
informacije odabranog proizvoda prikazano na slici 10. Ispod pregleda podataka se nalazi 
gumb za ostvarivanje rezervacije.  
Klikom na rezervaciju otvara se prozor s formom za upis dana putovanja, dana 
povratka i vrste sobe prikazano na slici 11. Nakon što je obavljeno definiranje detalja o 
rezervaciji otvara se forma za upis osobnih podataka korisnika, vidljivo na slici 12., kako 
bi se rezervacija mogla povezati s klijentom i kasnije izdati račun. 
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Slika 9. Prikaz ponude za klijente 
IZVOR: Autor 
 
Slika 10. Detalji aranžmana i mogućnost rezervacije 
IZVOR: Autor 
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7. ZAKLJUČAK 
 
Najčešći nedostaci u aplikacijama sličnih namjena su se nastojali izbjeći i poboljšati 
u ovome radu. Također je korišten drugačiji alat kod izrade koji je pokazao da može bolje 
služiti svrsi i optimizirati korištenje za klijente kao i za samu putničku agenciju. 
Doprinos rada je prikazivanje mogućnosti i opcija drugačijih alata za izradu te njihovi 
rezultati. U Hrvatskoj se danas koriste zastarjele tehnologije i načini kreiranja mrežnih 
stranica i aplikacija, dok ostatak svijeta napreduje. Ovim radom se žele proširiti vidici u 
tim aspektima. 
Uz svu želju i namjeru autora da se ne naruši funkcionalnost baze još ima prostora za 
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